PREVENTION AND RESPONSE

. Forensic
[ ]

Capacitaciones

Entregamos conocimientos especializados en las areas de gestion y criminalistica

Entregamos capacitaciones integrales en el ambito de la seguridad de la informacion, continuidad operacional, fraude corporativo y
ciencias forenses, dictados por profesionales con afios de experiencia.

Gestion Organizacional

INTRODUCCION A LA SEGURIDAD DE LA INFORMACION

Proporcionar a los participantes el conocimiento basico sobre la norma ISO 27001:2013 vy los respectivos conceptos de seguridad
de la Informacién abordados en la misma.

Duracion: 8 Hrs.

GESTION DE RIESGOS, APLICADO AL SISTEMA DE GESTION DE LA INFORMACION BAJO I1SO 27001

El curso permite al alumno entender los conceptos, enfoques, métodos y técnicas que permiten la gestion eficaz de los riesgos
segun la norma ISO 31000 e interpretar los requisitos de la norma ISO 27005 sobre Gestidn de Riesgos Seguridad de la
Informacion, asi como también entender la relacidon entre la gestidn de riesgos de seguridad de la informacidn, los controles de
seguridad y el cumplimiento de los demas requisitos.

Duracion: 16 Hrs.

IMPLEMENTACION 1SO 27001:2013

Dominar la implementacién y requisitos establecidos por la norma ISO/IEC 27001 para la puesta en marcha de un Sistema de
Gestion de Seguridad de la Informacion (SGSI), bajo el enfoque de la Gestion de Riesgos y mejora continua.

Duracion: 40 Hrs.

AUDITOR INTERNO 1SO 27001:2013

Equipar a los participantes con los conocimientos y habilidades necesarias para evaluar e informar sobre la correcta implantacion
de un sistema de gestion de la seguridad de la informacién (SGSI) y el cumplimiento de los requisitos establecidos por la ISO
27001:2013.

Duracion: 24 Hrs.

PLAN DE CIBERSEGURIDAD EN PYMES

Entrega a los participantes los conocimientos necesarios para establecer y comprender los requisitos basicos que debe poseer un
plan de seguridad informatica en la pequefia y mediana empresa, con énfasis en los activos criticos de la organizacion que
interactlan con terceros a través de Internet.

Duracion: 16 Hrs.

Ciencias Forenses

PREVENCION, DETECCION Y REACCION ANTE FRAUDES CORPORATIVOS

Proporcionar a los participantes un marco de trabajo, controles y recomendaciones de buenas practicas desde la perspectiva
forense, para la prevencion, deteccion y reaccién de eventos del tipo fraudulentos, que podrian afectar el patrimonio de la
organizacion, basados en las normas IRAM 17.450 y AS-8001. Ademas, se entregan conocimientos técnicos forenses para la
prevencidén y reaccién ante la ocurrencia de hechos fraudulentos, como lo son Informatica forense, Contabilidad forense,
Documentoscopia forense, Huellografia y dactiloscopia forense, las cuales se complementan para esclarecer los hechos ocurridos y
modus operandi.

Duracion: 80 Hrs.
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PREVENCION, DETECCION Y REACCION ANTE DELITOS CIBERNETICOS

Proporcionar a los participantes un marco de trabajo, controles y recomendaciones de buenas practicas desde la perspectiva
forense, para la prevenciéon, deteccion y reaccion ante eventos o incidentes de seguridad, que podrian afectar la continuidad
operacional de la organizacidn, asi como también afectar la integridad, disponibilidad y confidencialidad de la informacion,
basados en las normas ISO 27002, ISO 27035, ISO 27037, entre otras.

Duracidn: 40 Hrs.

MANEJO DE INCIDENTES Y EVIDENCIAS DIGITALES BAJO 1SO 27035 E ISO 27037

Proporcionar conocimientos y un marco de trabajo para el manejo de incidentes de seguridad bajo norma ISO 27035, asi como
también a la correcta recoleccidn de evidencias digitales que sean integras y validas para ser presentadas en procesos judiciales.
Duracion: 16 Hrs.

ANALISIS FORENSE INFORMATICO

Proporcionar los conocimientos tedricos y técnicos necesarios para abordar el proceso de analisis forense informatico de
evidencias digitales, para que los resultados sean presentados a las entidades investigadoras bajo directrices criminalisticas, que
aporten antecedentes integros para esclarecer el modus operandi de un delito cometido con medios tecnoldgicos.

Duracion: 40 Hrs.

ANALISIS FORENSE CONTABLE

Proporcionar conocimientos tedricos y técnicos necesarios para abordar el proceso de analisis contable forense de evidencias
financieras (estados financieros, libros contables, sistemas contables, etc.), para que los resultados sean presentados a las
entidades investigadoras bajo directrices criminalisticas, que aporten antecedentes integros para esclarecer el modus operandi,
planes de buenas practicas preventivas y métodos para determinar patrimonio defraudado.

Duracion: 24 Hrs.

ANALISIS FORENSE EN DOCUMENTOSCOPIA Y GRAFOLOGIA

Permite a los asistentes adquirir conocimientos técnicos y tedricos relacionados con la falsificacion de instrumentos publicos o
privados (cheques, escrituras, medios de impresion, billetes, etc.), con el fin de prevenir hechos fraudulentos que son cometidos
con dichos soportes.

Duracion: 24 Hrs.

ANALISIS FORENSE EN HUELLOGRAFIA Y DACTILOSCOPIA

Permite a los asistentes adquirir conocimientos relacionados con el estudio y caracteristicas dactilares de la personas, con el fin de
prevenir hechos fraudulentos, como la usurpacion y/o suplantacion de impresiones dactilares para la elaboracion o validacién de
documentos publicos o privados que son de importancia para la organizacidn (escrituras publicas, permisos notariales, contratos,
etc.).

Duracion: 24 Hrs.
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